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S’initier aux réseaux informatiques : Comment
découvrir mon réseau informatique ?

1.1

- Je suis dans le cas A, mon ordinateur est connecté a un acces Wifi

- Oui j’ai bien acces au routeur de mon réseau local

1.2

- Padresse IP est: 2a01:e0a:f2:1e20:940c:a8ab:b82a:4f47

- Uentreprise mentionnée est « Free »

- « AS » signifie « Autonoumous System », c’est Uentreprise a laquelle appartient le
réseau informatique, 'ensemble des adresses IP correspondantes

() tensicave s

BGP Toolkit Home

[ Quick Links IR

BGP Toolkit Home
BGP Prefix Report

BGP Peer Report
Super Traceroute You are visiting from 2a01:e0a:f2:1e20:940c:a8ab:b82a:4f47 I]

Welcome to the Hurricane Electric BGP Toolkit.

Super Looking Glass

Announced as 2a01:e0a::/39 (Free SAS) u
Exchange Report Announced as 2a01:e0a::/38 (Free SAS) (1 |
Bogon Routes Announced as 2a01:¢00::/26 (Free SAS) (1|
World Report
Multi Origin Routes Your ISP is AS12322 (Free SAS) .]
DNS Report

Top Host Report
Internet Statistics
Looking Glass
Network Tools App
Free IPv6 Tunnel
IPVv6 Certification
IPv6 Progress
Going Native
Credits

Contact Us

1.3



- ’adresse IP de ma machine est: 192.168.1.154

- C’est une adresse IPV4 que U'on peut voir sur ma machine

Carte réseau sans fil Wi-Fi

Suffixe DNS propre a la connexion. 2

Adresse IPv6. . . . . . . . . . . . . .: 2a0l:ePa:f2:1e20:e3U8:693f:291c:efea
Adresse IPv6 temporaire . . . . . . . .: 2a0@l:e@a:f2:1e20:f844:9310:ca2f:ac3a
Adresse TPv6 _de liaison locale. . . . . : fe80::d653:bc07:elbe:38e2%10

Adresse IPv4. . . . . . . . . . . . . .: 192.168.1.154

Masque de sous-reseau. . . . . . . . . : 255.255.255.0

192.168.1.254
Carte Ethernet Connexion réseau Bluetooth

Statut du média. . . . . . . . . . . . : Média déconnecté
Suffixe DNS propre a la connexion.

C:\Users\amirf>
(Ladresse donnée par le site bgp.he.net était une adresse IPV6 en héxadécimal)

- On peut voir Uadresse IP du routeur en se rendant sur le site qui permet de configurer
celui-ci (http://mafreebox.freebox.fr dans notre cas pour un routeur Free), puis dans
parametres, Réseau Local / Mode Réseau on peut voir U'adresse du routeur

freebox os..

Réseau local / Mode Réseau — & ¥

Mode réseau

Mode Réseau : Routeur v o

Adresse IP du Freebox 192.168.1.254 ]

Server : /7

[ 4

Nom d’héte

Nom du Freebox Server : Fresbox Server o

Nom DNS : freebox-server

Nom mDNS : Freebox-Server

Nom Netbios : Freebox_Server




Dans la rubrique DHCP on peut voir la plage d’adresses IP qui sera attribuées aux
machines du réseau (information obtenu grace aux « ? » a c6té des deux cases).

freebox os..

Réseau local / DHCP

Serveur DHCP Baux Statiques Baux actifs

Serveur DHCP

Activer le serveur DHCP :

]

Assignation fixe par machine :
Forcer la réponse en broadcast :

Ignorer les requétes hors de la plage :

Ji_ﬂ ®® o0

Début de la plage d’adresses : 192.168.1.2
Fin de la plage d'adresses : 192.168.1.200
DNS
Serveur DNS 1: 192.168.1.254 e
Serveur DNS 2 : o
Caranr NnNEG 2 0 be
>
v 0K X Annuler
- v

1.4

- Sous Windows, dans un terminal on peut avoir ces propriétés de connexion grace a la
commande «ipconfig »

Carte réseau sans fil Wi-Fi

Suffixe DNS propre a la connexion. -
Adresse IPv6. . . . . . . . . . . . . .: 2a0l:ePa:f2:1e20:e348:693f:291c:efea
Adresse IPv6 temporaire . . . . . .: 2a0l:e0a:f2:1e20:844:9310:ca2f:ac3a

Adresse IPv6 de liaison locale . . . .: fe80::d653:bcO7:elbe:38e2%10

Adresse IPvll. . . . . . . . . . . . . .: 192.168.2.154

Masque de sous-réseau. . . . . . . . . : 255.255.255.0

Passerelle par défaut. . . . . . . fe80::3a07:16ff:fell:ad81%10
192 168.1.254

Pour le serveur DNS, dans les parameétres Réseau et Internet de Windows, dans la
rubrique « Parameétres réseau avancés » puis « Propriétés du matériel et de la
connexion »



& Paramétres

Amir Fehmi Réseau et Internet

amirfehmi07@gmail.com

Wi-Fi (Freebil) ® Propriétés an Consommation des données >

Rechercher un paramétre Réseau public

Connecté, sécurisé e
Accueil

Systeme
eaux connus, connexion r

Bluetooth et appareils

Réseau et Internet
Ajouter, connecter, gérer

Personnalisation

o Point d‘accés sans fil mobile Désactivé @
Applications Partager votre connexion Internet
, Comptes

Mode Avion

ésactivé (@
Heure et langue Arréter la communication sans fil D

Jeux
Pro;

e Serveur proxy pour les connexions Wi-Fi et Ethernet
Accessibilité Proxy

Confidentialité et sécurité Accés a distance

Configurer ui nexion d'accés  distance a Internet
Windows Update

Paramétres réseau avancés
Voir to adaptateurs réseau, réinitialisation réseau

Rechercher un parameétre . £
< P Connexion réseau Bluetooth

Désactiver
al Area Network)

Accueil

Systéme. " Freebil | Intel(R) Wi-Fi 6E AX211160MHz Desactivet
Bluetooth et appareils

Autres paramétres
Réseau et Internet

Paramétres de partage avancés

Personnalisation s de découverte et de partage du réseau

Applications

p Consommation des données
) Comptes
Heure et langue

Propriétés du matériel et de la connexion
Jeux

Accessibilité Réinitialisation du réseau

Réinitiali au aux parameétres d'usine
Confidentialité et sécurité

Windows Update

Paramétres associés

Pare-feu Windows

Options Interet

- La Valeur de ces adresses est :

Adresse IP (V4):192.168.1.154

Masque de sous-réseau : 255.255.255.0

Passerelle : 192.168.1.254

Serveur DNS:192.168.1.254 (méme que la passerelle)

- DNS (Domain Name System) : Le DNS est un service qui traduit les noms de domaine
lisibles par 'lhumain (comme www.google.com) en adresses IP compréhensibles par les
ordinateurs (comme 7142.250.74.78).



- DHCP (Dynamic Host Configuration Protocol) : Le DHCP est un service qui attribue
automatiguement des adresses IP et d'autres parameétres réseau (comme la passerelle
et les serveurs DNS) aux appareils sur un réseau pour simplifier leur configuration.

1.5

Serveur DNS

[ S
e N
Ordinateur Routeur

Portable (Freebox)

Serveur DHCP

Serveur DNS
192.168.154

(N &S
) u
Ordinateur Routeur

Portable (Freebox)
192.168.1.154 192.168.1.254

Serveur DHCP

SERVEUR DNS 192.168.1.254**



- Le masque de sous-réseau est 255.255.255.0, cela signifie que les 3 premiers octets
sont assignés a la partie réseau, et le dernier a la partie machine, on peut voir que le
serveur DNS a la méme partie réseau que le routeur du réseau local c’est-a-dire
‘192.168.1’, il appartient donc au méme réseau.

1.7

- Enregardant Uadresse source du ping via Wireshark on peut voir que 'adresse MAC de
mon ordinateur est : d0:65:78:bc:eb:57

Wi-Fi

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
AD A mBRRE Rex>2EFTIHEE QAQQAER
n

No. Time Source Destination Protocol Length Info
1 ©.000000 162.159.134.234 192.168.1.154 TLSv1.2 97 Application Data
2 0.000000 162.159.134.234 192.168.1.154 TLSv1.2 95 Application Data
3 ©.000000 162.159.134.234 192.168.1.154 TLSv1.2 199 Appli ion Data

). 000006 162 134.234 192 8 154 TLS 2 2viou egn
6 0.000000 162.159.134.234 192.168.1.154 TLSv1.2 99 Application Data
7 0.0001 5 1 59.134.234 TCF 54 P K e

¢ ¢ 1 154 A ] A i u s nt] 49976 > 443 [ACK]

8 1.162086 192.168.1.154 192.168.1.254 DNS 76 Standard query ©xa291 A www.castorama.fr

9 1.162275 192.168.1.154 192.168.1.254 DNS 76 Standard query 0xad®7 AAAA www.castorama.fr

10 1.181478 192.168.1.254 192.168.1.154 DNS 343 Standard query response @xad@7 AAAA www.castorama.fr CNAME d1qu@lfhg7c¢572.cloudfront.net ..
11 1.181478 192.168.1.254 192.168.1.154 DNS 183 Standard query response @xa291 A www.castorama.fr CNAME d1qu@lfhg7c572.cloudfront.net A 5..

13 1.233128 : : :9800.. 2a01:e0a: f2:1e20: 8. LCMPV6 (ping) reply 1d=0x0001, seg=1, hop limit=53 (reguest in 12)]

14 2.238467 22 :f8.. 2600:9000:218f:9800.. ICMPV6 94 Echo (ping) request id=0x0001, seq=2, hop limit=128 (reply in 15)

15 2.257388 2a01:e0a:f2:1e20:f8.. ICMPV6 94 Echo (ping) reply id=0x0001, seq=2, hop limit=53 (request in 14)

16 2.320504 - : TLSv1.2 78 Application Data

17 2.320780 E 5 52.204.202.236 54 61221 > 443 [RST, ACK] Seq=25 Ack=1 Win=0 Len=0

18 2.323103 % 192.168.1.254 DNS 87 Standard query @xec39 A datarouter.ol.epicgames.com

19 2.323277 : 192.168.1.254 DNS 87 Standard query @xedd® AAAA datarouter.ol.epicgames.com

20 2.341124 192.168.1.154 DNS 293 Standard query response @xec39 A datarouter.ol.epicgames.com CNAME datarouter-weighted.ol..

21 2.341313 - > 192.168.1.154 DNS 247 Standard query response @xedd® AAAA datarouter.ol.epicgames.com CNAME datarouter-weighted..
22 2.343070 -168.1.15: 35.173.27.144 TCcP 66 61283 > 443 [SYN] Seq=0 Win=64240 Len=0 IS=256 SACK_PERM
9 2 _ g D 2 YN AC 3 199_1460 SACK DERM

Frame 12: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface \Dev 0000 38 07 16 11 ad 81 86 dd 60 00
Ethernet II, Src: Intel bc:eb:57 (d0:65:78:bc:eb:57), Dst: FreeboxSas_11:ad:81 (38:07 00 00 00 28 3a 80 2a 01 Oe @a 00 f2 le 20 f8 44
Destination: FreeboxSas 11:ad:81 (38 :11:ad:81) 93 10 ca 2f ac 3a 26 00 90 00 21 8f 98 00 00 18 /38 -1
Source: Intel bc:eb:57 (d0:65:78:bc:eb:57) b4 47 13 80 93 al 80 @0 bl 08 00 01 00 01 61 62 G ab
Type: IPv6 (@x86dd) 6b 6c 6d 6e 6f 70 71 72  cdefghij klmnopgr

[Stream index: @] 73 74 75 76 77 61 62 63 64 65 66 67 68 69 stuvwabc defghi

Internet Protocol Version 6, Src: 2a@1:e@a:f2:1e20:f844:9310:ca2f:ac3a, Dst: 2600:90¢
Internet Control Message Protocol vé6

- Oui Lordinateur connait Uadresse de la passerelle qui est la destination dans la capture
d’écran ci-dessus : 38:07:16:11 :ad :81

- Non, Uordinateur ne connait pas directement 'adresse MAC du serveur web. Les
adresses MAC ne sont utilisées qu’a Uintérieur d’un réseau local.

- Oui Uordinateur connait l'adresse IP du serveur web apres avoir fait une requéte DNS
pour résoudre le nom de domaine www.castorama.fr.

- Oui mais indirectement, le serveur Web voit l'adresse IP publique de mon réseau.

- Non, comme mentionné précédemment les adresses MAC ne traversent pas les
réseaux. L'ordinateur utilise 'adresse MAC de la passerelle pour envoyer les paquets
vers le serveur

- Non, l'adresse MAC n'est jamais transmise au-dela du réseau local. Le serveur Web n'a
acceés qu'a l'adresse IP publique de mon réseau.



